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Tout a changé en un demi-siècle
Au 1er janvier 1971 la Délégation à l’informatique recense en France
650 ordinateurs dans les administrations, 646 dans les entreprises
publiques, sur un total national de 6500 ;
quelques mois auparavant, Ted Hoff et Federico Faggin (Intel) ont
inventé le microprocesseur, qui va bouleverser l’informatique ;
à la fin des années 1980 l’ordinateur personnel est omniprésent,
l’Europe a raté le virage, son industrie informatique n’y survivra pas ;
le 2 novembre 1988 Robert Tappan Morris, depuis le MIT, lance sur
Internet un des premiers vers, qui infecte quelques milliers de DEC
VAX et Sun sous Unix 4BSD ;
à la fin des années 1990 l’économie mondiale se réorganise autour de
l’Internet, qui est partout ;
en 2007 tout le monde a accès à l’Internet, les téléphones sont des
ordinateurs comme les autres, l’infonuagique décolle ;
la cybercriminalité est un modèle d’affaires et une arme de guerre.
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L’informatique, 1ère industrie mondiale

En 2022, CA de l’industrie informatique en milliards de dollars : 5174
(en incluant la micro-électronique pour 639) ;
l’automobile : 2950 ;
PIB 2022 (FMI) : France 2778, Allemagne 4031, États-Unis 25 000,
Chine 18 000 (le PIB est plus un compte d’exploitation qu’un CA,
emplois finals plus les exportations, moins les importations) ;
l’informatique est l’industrie dont dépendent toutes les autres ;
les trois révolutions industrielles :

▶ fin XVIIIe siècle : chimie, machine à vapeur, Adam Smith,
▶ fin XIXe siècle : électricité industrielle, moteur à combustion interne,
▶ 1970 : le microprocesseur ;

classement 2021 R&D : Amazon, Alphabet, Facebook, Apple, Huawei,
Microsoft, Intel
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Histoire de la sécurité informatique

Une association complémentaire de l’Ossir : l’Association des
Réservistes du chiffre et de la Sécurité de l’information (ARCSI) ;
son président, le général Jean-Louis Desvignes, a écrit un aperçu de
l’histoire de la sécurité des systèmes d’information[2], disponible sur le
site d’une autre association amie, l’Aconit, auquel j’emprunte
certaines informations ;
je connaissais depuis longtemps Jean-Louis Desvignes, parce que c’est
lui, à l’époque directeur de la DCSSI, ancêtre de l’ANSSI, qui m’avait
interdit de déployer SSL à l’Institut Pasteur ;
l’ARCSI a organisé un voyage à Bletchley Park, sous la conduite du
général Desvignes, dont j’ai rédigé un bref compte-rendu[1] illustré, et
dont je vais vous donner quelques extraits.
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Préhistoire de la cryptographie informatique
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Préhistoire de la cryptographie informatique
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Préhistoire de la cryptanalyse informatique
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Débuts de la cryptographie informatique

IBM, algorithme Lucifer, conçu en 1971 par Horst Feistel ;
Data Encryption Standard : 1975 (normalisé 1977), clef de 56 bits ;
Cette normalisation a surpris ; principes de Kerckhoffs :

1 le système doit être matériellement, sinon mathématiquement
indéchiffrable,

2 il faut qu’il n’exige pas le secret, et qu’il puisse sans inconvénient
tomber entre les mains de l’ennemi,

3 la clef doit pouvoir en être communiquée et retenue sans le secours de
notes écrites, et être changée ou modifiée au gré des correspondants ;

Cryptographie asymétrique : Diffie et Hellman 1976, Rivest, Shamir et
Adleman 1978.
PGP : Philip Zimmermann, 1991. Cryptographie hybride, format
OpenPGP, RFC 2440 puis 4880. GnuPG. Services d’authentification,
de confidentialité, de compression et de segmentation.
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Péripéties françaises

En France jusqu’en 1986, les moyens cryptologiques étaient assimilés
à des matériels de guerre régis par un décret de 1939.
C’est la loi de 1996 qui entama le processus de libéralisation (Bernard
Perrot, SSF, clés symétriques de 40 bits), poursuivi en 1999 (clés de
128 bits, contre 168 pour le triple-DES de SSH, et 256 pour
Blowfish).
Loi de 1996 : les tiers de confiance, balayés en 1999 par L. Jospin,
persuadé que toute restriction à l’usage de la cryptologie nuisait au
développement du commerce électronique.
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Mes débuts dans le camp de l’ennemi :

Le projet SAFARI (Système automatisé pour les fichiers administratifs
et le répertoire des individus) ;
lancé à l’Insee en 1972 pour l’interconnexion des fichiers nominatifs
de l’administration française ;
dénoncé dans Le Monde du 21 mars 1974 par Philippe Boucher :
« Safari » ou la chasse aux Français ;
s’ensuivent la loi relative à l’informatique, aux fichiers et aux libertés
du 6 janvier 1978, et la création de la CNIL ;
en 1999 Dominique Strauss-Kahn porte un coup fatal à la crédibilité
de la loi par un décret qui autorise l’utilisation par le fisc du numéro
d’inscription des personnes (NIR, autrement dit numéro de sécurité
sociale) au répertoire national d’identification des personnes
physiques.
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Institutions françaises et internationales

Le Service central du chiffre et de la sécurité des télécommunications,
créé en 1977 ;
le Service central de la sécurité des systèmes d’information, 1986 ;
la Direction centrale de la sécurité des systèmes d’information
(DCSSI), créée en 2001 ;
l’Agence nationale de la sécurité des systèmes d’information, 2009 :

▶ budget : 136 millions d’euros,
▶ effectif : 600 agents,
▶ rattachement : Secrétariat général de la Défense et de la Sécurité

nationale,
▶ émission d’alertes et d’avis de sécurité ;

Common Vulnerabilities and Exposures (CVE, depuis 1999), MITRE
(1958).
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Institutions françaises et internationales

les Computer Emergency Response Teams (CERT) ou Computer
Security Incident Response Teams (CSIRT) :

▶ le sigle CERT est une marque déposée aux États-Unis par l’université
Carnegie-Mellon, qui a créé le premier en 1988 en réponse au ver de
Morris,

▶ CERT-FR (Anssi),
▶ CERT Renater, créé en 1993,
▶ CERT IST,
▶ ...
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Ce qui n’a pas changé :

Il faut convaincre l’entreprise de consacrer des moyens à la SSI ;
décrire les conséquences d’une attaque réussie est utile mais ne suffit
pas, il est difficile de justifier un poste permanent qui ne servirait qu’à
veiller au créneau :
distinguer SSI fonctionnelle (RSSI, rattaché directement au DG) et
SSI opérationnelle, associée aux équipes système et réseau :

1 former des équipes compétentes, réactives et disponibles,
2 faire de la veille, aller à l’Ossir,
3 maintenir les systèmes à jour,
4 segmenter les réseaux ;

vue ainsi, la SSI s’apparente à une activité de maintenance, plus facile
à expliquer ;
une activité de maintenance n’est ni un projet ni un processus avec un
début et une fin, mais une activité permanente de maintien en
condition opérationnelle.
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Un incident typique chez mon employeur, 2003

Irruption du ver Agobot au siège, 450 postes de travail à désinfecter
(la moitié effectivement infectés), 4 jours de travail pour 12
personnes ;
Agobot ne causait aucun dommage sur les ordinateurs infectés ;
Agobot, un logiciel sous GPL, en C++ et assembleur, multi-thread,
extensible, lancement de programmes, DDoS, écroule le réseau ;
plugins pour scan de ports, keylogger, packet sniffer, rootkit installer,
SMTP, HTTP ;
résultat : réseau en folie, désactivé ; serveur de fichiers (lecteurs U:)
inaccessible ; le siège et ses 450 agents à l’arrêt pendant quatre jours ;
Norton ne savait pas traiter le format de compression utilisé, il a fallu
utiliser Kaspersky.
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Que s’était-il passé ?

Les ordinateurs des agents du siège étaient configurés par l’équipe
informatique à partir d’un master...
... sauf les portables des commerciaux, laissés aux bons soins de leurs
utilisateurs ;
les 450 postes de travail Windows étaient dans le même réseau local,
même partage ;
leurs utilisateurs encouragés à utiliser le « forum G: »...
les ports 135, 137, 138, 139, 445 ouverts au vent du large ;
pas de mandataire pour les accès Web, pas de SSL pour le courrier ;
finalement nous nous en étions bien tirés !

Le RSSI avait bien sûr repéré toutes ses failles, mais les « opérationnels »
du siège avaient bien remarqué que ses recommandations ne pouvaient pas
être considérées comme des instructions...
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Des appuis dans l’environnement : le CERT Renater, la
FSSI

Dirigé à l’époque par Kostya Kortchinsky[3], son travail était
remarquable ;
le CERT Renater détectait très rapidement les attaques contre nous ;
remarquable travail de veille ;
Fonctionnaire de Sécurité des Systèmes d’information, Isabelle Morel :
organisation d’exercices de sécurité.
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L’IA pour mieux propager les vecteurs de cyberattaque

Répandre son vecteur d’attaque chez les victimes demande de la
créativité et du travail ;
on nous dit que les logiciels de demain ne seront plus écrits par des
programmeurs, mais synthétisés par des systèmes d’IA tels ChatGPT ;
ces systèmes lisent d’immenses bases de code, comme GitHub, et
plagient les textes de programmes qui apparaissent le plus
fréquemment ;
publier le code malfaisant sur les dépôts les plus populaires,
soigneusement incorporé à des logiciels attrayants que l’on aura
plagiés ailleurs, devrait permettre sa diffusion sur les cibles visées.
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